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[bookmark: _Toc23944537]KEBIJAKAN TATA KELOLA TEKNOLOGI INFORMASI
1. [bookmark: _Toc23944538]MAKSUD DAN TUJUAN
1.1. Maksud ditetapkannya keputusan ini adalah untuk memberikan referensi kepada seluruh komponen pelaksana Tata Kelola dan Manajemen TI Perusahaan dalam menyusun dan menetapkan prosedur operasional agar terjadi keselarasan pada tataran strategis, taktis dan operasional;
1.2. Tujuan ditetapkannya kebijakan ini adalah tersedianya panduan untuk mewujudkan standardisasi pelaksanaan proses Tata Kelola dan Manajemen TI di Perusahaan.
2. [bookmark: _Toc23944539]DEFINISI
2.1. Induk Perusahaan (yang selanjutnya disebut Holding) adalah perusahaan yang menjadi perusahaan utama yang membawahi beberapa perusahaan yang tergabung ke dalam satu grup perusahaan;
2.2. Anak Perusahaan (yang selanjutnya disingkat AP) adalah perusahaan yang berada di bawah naungan Induk Perusahaan.
2.3. Akuisisi Teknologi Informasi adalah suatu proses penyediaan sistem aplikasi atau infrastruktur dengan pengadaan dari pihak ketiga melalui mekanisme pengadaan baku perusahaan.
2.4. Aplikasi TI adalah sistem dan prosedur yang telah diotomasikan untuk memproses informasi.
2.5. Aset TI adalah segala entitas TI yang memiliki value bagi perusahaan seperti aplikasi dan  infrastruktur TI, sumber daya manusia beserta informasi.
2.6. Availability (Ketersediaan) adalah kriteria bahwa kemampuan layanan atau komponennya untuk melaksanakan fungsi yang disyaratkan dalam waktu yang disepakati.
2.7. Back-out  atau Remediation Plan adalah dokumen yang berisi mekanisme pembatalan perubahan yang telah terjadi pada suatu sistem karena kegagalan implementasi dan operasi sistem.
2.8. Best practice adalah aktivitas atau proses yang sudah terbukti sukses digunakan oleh berbagai organisasi.
2.9. Business Case adalah justifikasi pembiayaan investasi yang berisi informasi mengenai biaya, manfaat, pilihan alternatif, isu bisnis, risiko serta kemungkinan permasalahan yang mungkin terjadi.
2.10. Business Process Owner, yang selanjutnya disebut BPO adalah suatu unit organisasi yang memiliki tanggung jawab dalam mengelola keberjalanan proses dan aktivitas pada lingkupnya masing-masing.
2.11. Capacity Plan adalah dokumen yang mengandung perencanaan pengelolaan sumber daya yang dibutuhkan untuk menyampaikan layanan TI, yang berisi data penggunaan layanan TI secara historis, isu yang perlu ditindaklanjuti serta skenario dan prediksi demand bisnis dan alternatif pilihan teknologi untuk memenuhi SLA.
2.12. Capital Expenditure (CAPEX) atau Biaya Investasi yang selanjutnya disebutnya investasi adalah biaya yang digunakan untuk membeli sesuatu yang akan menjadi aset finansial dan mengalami depresiasi seiring periode akunting.
2.13. Operational Expenditure (OPEX) atau Biaya Operasional yang selanjutnya disebut biaya adalah biaya yang digunakan untuk menghasilkan layanan TI dan sering berkaitan dengan pembayaran yang berulang.
2.14. IT Steering Committee (Komite Pengarah TI) yang selanjutnya disebut ITSC adalah komite di tingkat pimpinan senior perusahaan untuk memberikan rekomendasi strategis kepada dewan direksi dalam konteks TI.
2.15. Change Advisory Board (Dewan Penasihat Perubahan) yang selanjutnya disebut CAB, adalah tim gabungan perwakilan TI dan Bisnis yang bertanggung jawab untuk melakukan assessment, menganalisis prioritas, menyetujui, menentukan jadwal dan memberikan otorisasi perubahan TI untuk saat ini dijabat oleh ITSC.
2.16. Change Proposal adalah dokumen yang mengandung deskripsi high-level mengenai pengenalan layanan potensial ataupun perubahan TI signifikan yang dilampiri dengan Business Case dan jadwal implementasi yang diharapkan.
2.17. Control Objectives for Information and related Technology (COBIT), yang selanjutnya disebut COBIT adalah referensi kerangka kerja best practice dalam menerapkan IT Governance & Management dalam organisasi
2.18. Configuration Item, yang selanjutnya disebut CI adalah elemen yang harus dikendalikan agar dapat menyampaikan layanan.
2.19. Configuration Management System, yang selanjutnya disebut CMS adalah perangkat penyimpan basis data untuk merekam atribut CI serta relasi antar CI selama siklus hidupnya.
2.20. Commercial of the Shelf, yang selanjutnya disebut COTS adalah aplikasi bisnis perusahaan yang telah dilandasi oleh best practice.
2.21. Confidentiality (Kerahasiaan) adalah kriteria bahwa informasi tidak bisa dibuka untuk pihak, entitas atau proses yang tidak terotorisasi.
2.22. Continual Improvement (Perbaikan Berkelanjutan) adalah perulangan aktivitas yang dilakukan untuk meningkatkan kemampuan dalam memenuhi persyaratan layanan.
2.23. Customer (Pelanggan) adalah organisasi atau sub-organisasi perusahaan yang menerima layanan TI.
2.24. Data adalah himpunan fakta diskrit mengenai suatu peristiwa.
2.25. Dokumen adalah informasi dan media pendukungnya.
2.26. Due Diligence adalah proses pembuktian kebenaran pengakuan mengenai kemampuan suatu penyedia barang dan/ atau layanan dalam memenuhi perjanjian.
2.27. Feasibility Study adalah dokumen analisis dan evaluasi bisnis dan teknis mengenai kelayakan suatu ajuan proyek.
2.28. Incident (Insiden) adalah interupsi layanan yang tidak direncanakan atau pengurangan kualitas layanan TI.
2.29. Integrity (Integritas) adalah kriteria mengenai validitas, akurasi dan komplitnya suatu informasi.
2.30. Informasi adalah data yang telah memiliki konteks.
2.31. Information Security (Keamanan Informasi) adalah penjagaan confidentiality (kerahasiaan), integrity (integritas) dan availability (ketersediaan) informasi.
2.32. Information System (Sistem Informasi) yang selanjutnya disebut SI adalah suatu himpunan perangkat, data dan informasi yang digunakan untuk mendukung sebuah proses atau fungsi.
2.33. Information Technology Infrastructure Library, yang selanjutnya disebut ITIL adalah referensi kerangka kerja best practice dalam menerapkan manajemen layanan TI dalam organisasi.
2.34. Information Technology (Teknologi Informasi), yang selanjutnya disebut TI adalah penggunaan teknologi untuk penyimpanan, komunikasi dan dan pemrosesan informasi yang digunakan untuk mendukung proses bisnis dalam bentuk layanan TI. 
2.35. Infrastruktur TI adalah seluruh hardware, software, network, fasilitas yang digunakan untuk mengembangkan, menguji, menjalankan, mem-monitor dan mengendalikan keberjalanan aplikasi dan layanan TI.
2.36. ISO 20000 adalah standar internasional yang mengatur mengenai Service Management System (SMS) dalam organisasi.
2.37. ISO 27000 series adalah seri standar internasional yang mengatur mengenai Information Security Management System (ISMS) dalam organisasi.
2.38. ISO 38500 adalah standar internasional yang mengatur mengenai mengenai IT Governance dalam organisasi.
2.39. IT Architecture (Arsitektur TI) adalah rancang bangun infrastruktur dan aplikasi TI perusahaan.
2.40. IT Governance (Tata Kelola TI) adalah tanggung jawab dewan direksi yang terdiri atas kepemimpinan, struktur organisasi dan proses untuk menjamin bahwa TI perusahaan dapat mendukung pencapaian strategi dan tujuan bisnis.
2.41. IT Master Plan (Rencana Induk TI) adalah dokumen yang berisi assessment kondisi TI saat ini, perencanaan detail mengenai rancangan arsitektur TI (aplikasi dan infrastruktur), tata kelola TI perusahaan ke depan, analisis gap (kesenjangan) antara kondisi saat ini dan ke depan, serta analisis portofolio program dan proyek TI (lima tahun) ke depan berikut penjadwalannya secara high-level.
2.42. IT Service (Layanan TI) adalah mekanisme penyampaian value TI  kepada Pelanggan.
2.43. IT Service Catalogue (Katalog Layanan TI) adalah daftar seluruh layanan yang disediakan oleh Penyedia Layanan atau Unit Pengelola TI.
2.44. IT Service Report (Laporan Layanan TI) adalah dokumen yang berisi laporan pencapaian tingkat layanan TI yang didukung oleh data-data hasil monitoring dan evaluasi terhadap proses-proses TI yang dilakukan oleh Unit Pengelola TI.
2.45. Kebijakan adalah dokumen panduan umum yang berisi prinsip-prinsip dasar yang diformulasikan oleh manajemen puncak untuk mengarahkan dan membatasi upaya pencapaian tujuan bisnis.
2.46. Key Performance Indicator (Indikator Kinerja Utama), yang selanjutnya disebut KPI adalah kumpulan metrik yang digunakan organisasi untuk mengukur kinerja pencapaian tujuan.
2.47. Knowledge (Pengetahuan) adalah kumpulan pengalaman tacit, ide, pemahaman, value seorang individu ataupun suatu organisasi.
2.48. Knowledge base adalah basis data yang mengandung data dan informasi yang digunakan dalam Service Knowledge Management System (SKMS).
2.49. Known error adalah masalah yang telah diidentifikasi penyebabnya dan diketahui solusinya untuk mengurangi atau menghilangkan dampaknya.
2.50. Non-Disclosure Agreement, yang selanjutnya disebut NDA adalah kontrak yang melarang pembukaan informasi rahasia suatu organisasi pada kondisi tertentu.
2.51. Service Knowledge Management System (SKMS) adalah suatu himpunan perangkat dan basis data yang digunakan untuk mengelola data, informasi dan pengetahuan.
2.52. Perubahan TI Standar adalah perubahan yang memiliki risiko dan dampak bisnis rendah, sudah biasa dilakukan berdasarkan pola baku tertentu dengan otoritas yang sudah ditentukan sebelumnya (pre-authorized) dan biasanya berhubungan dengan perubahan end-user computing.
2.53. Perubahan TI Normal Minor adalah perubahan yang memiliki risiko dan dampak bisnis menengah, ditujukan untuk perubahan infrastruktur maupun aplikasi TI yang berpengaruh signifikan terhadap proses bisnis pendukung serta berdampak parsial terhadap perusahaan. 
2.54. Perubahan TI Normal Mayor adalah perubahan yang memiliki risiko dan dampak yang tinggi, ditujukan untuk perubahan insfrastruktur maupun aplikasi TI yang berpengaruh signifikan terhadap proses bisnis utama serta berdampak masif terhadap perusahaan.
2.55. Perubahan TI Darurat adalah perubahan yang memiliki risiko dan dampak bisnis tinggi, ditujukan untuk perubahan yang bersifat korektif dan harus dilakukan dalam waktu yang sesingkat-singkatnya agar tidak menimbulkan gangguan signifikan pada proses bisnis yang dapat berakibat kepada revenue loss ataupun memicu dijalankannya Disaster Recovery Plan.
2.56. Post-Implementation Review, yang selanjutnya disebut PIR adalah proses review yang dijalankan setelah masa stabilisasi implementasi perubahan ataupun proyek untuk menentukan kesuksesan perubahan ataupun proyek tersebut serta mengidentifikasi peluang perbaikan di masa mendatang.
2.57. Problem (Masalah) adalah sumber penyebab dari satu atau beberapa insiden.
2.58. Program adalah sekelompok proyek dan aktivitas yang dikelola secara bersama-sama untuk mencapai tujuan bersama.
2.59. Project (Proyek) adalah organisasi sementara yang terdiri dari sekelompok manusia dan sumber daya lainnya (aset) yang digunakan untuk mencapai satu tujuan tertentu pada satu siklus hidup tertentu, mulai dari inisiasi, perencanaan, pelaksanaan dan penutupan.
2.60. Project Charter adalah dokumen yang menunjukkan eksistensi proyek secara formal dan mengandung pernyataan ruang lingkup, tujuan dan partisipan proyek serta berfungsi sebagai referensi otorisasi proyek.
2.61. Project Management Body of Knowledge yang selanjutnya disebut PMBOK adalah referensi kerangka kerja best practice dalam menerapkan Project Management dalam organisasi.
2.62. Project Plan (Rencana Proyek) adalah dokumen yang ditujukan untuk menjadi panduan dalam pelaksanaan proyek, yang berisi mengenai metode dan aktivitas utama yang akan dilakukan untuk mengelola proyek.
2.63. Prosedur atau Standard Operating Procedure (SOP) adalah spesifikasi cara standar untuk melaksanakan satu aktivitas atau proses.
2.64. Proses adalah himpunan aktivitas yang saling berhubungan satu sama lain untuk menghasilkan suatu output.
2.65. Release Plan adalah dokumen perencanaan yang berisi tentang bagaimana merilis layanan TI beserta komponennya dari lingkungan pengembangan kepada lingkungan produksi.
2.66. Request for Change (Permintaan Perubahan), yang selanjutnya disebut RFC, atau Change Request (CR) adalah proposal untuk mengubah layanan dan/ atau komponennya.
2.67. Rapid Application Development, yang selanjutnya disebut RAD adalah metodologi rekayasa perangkat lunak yang meliputi fase perencanaan, desain, konstruksi dan cutover serta menggunakan teknik pengembangan iteratif melalui pembangunan prototipe.
2.68. Rencana Kerja dan Anggaran Perusahaan, yang selanjutnya disebut RKAP merupakan rencana kerja operasional bisnis beserta alokasi anggaran yang dibutuhkan dalam waktu satu tahun ke depan.
2.69. Rencana Jangka Panjang Perusahaan, yang selanjutnya disebut RJPP merupakan rencana strategis bisnis dalam jangka waktu beberapa tahun ke depan.
2.70. Risiko adalah potensi kejadian yang dapat menghambat upaya pencapaian tujuan.
2.71. Risk Appetite adalah tingkat risiko yang dapat diterima oleh seseorang atau suatu organisasi dalam  menjalankan strategi.
2.72. Root Cause adalah asal muasal kegagalan pada suatu efek berantai.
2.73. Segregation of Duties (SoD) adalah suatu bentuk kebijakan kontrol yang menentukan bahwa seseorang tidak boleh diberikan tanggung jawab lebih dari satu fungsi tertentu.
2.74. Service Continuity Plan (SCP) atau Disaster Recovery Plan (DRP) yang selanjutnya disebut DRP adalah rencana perusahaan terkait kemampuan mengelola risiko terhadap event yang memiliki dampak serius pada keberlangsungan layanan TI.
2.75. Service Desk adalah central point of contact (titik kontak terpusat) yang menghubungkan Unit Pengelola TI dengan Pelanggan dan/ atau Pengguna.
2.76. Service Level Agreement (Perjanjian Tingkat Layanan), yang selanjutnya disebut SLA adalah perjanjian terdokumentasi antara penyedia layanan dengan Pelanggan yang mengidentifikasikan layanan TI beserta targetnya.
2.77. Service Request (Permintaan Layanan) adalah permintaan informasi, advis, akses ataupun perubahan layanan TI
2.78. Systems Development Life Cycle, yang selanjutnya disebut SDLC adalah metodologi rekayasa perangkat lunak yang meliputi fase perencanaan, analisis, desain, implementasi, uji coba, pengoperasian serta pemeliharaan.
2.79. Supplier & Contract Information System (Sistem Informasi Vendor & Kontrak) adalah sistem informasi berikut basis datanya untuk menyimpan detail informasi, produk dan/ atau layanan vendor serta detail kontrak antara vendor dengan perusahaan.
2.80. Test Plan (Rencana Pengujian) adalah dokumen yang berisi mengenai spesifikasi pengujian suatu perubahan layanan TI.
2.81. Unit Pengelola TI atau IT Service Provider (Penyedia Layanan TI) adalah organisasi atau sub-organisasi yang mengelola siklus layanan TI.
2.82. User (Pengguna) adalah individu atau kelompok dalam unit perusahaan yang menggunakan suatu layanan TI.
2.83. Value (Nilai) adalah besaran manfaat yang didapatkan dari suatu pengeluaran biaya.
2.84. Vendor atau supplier adalah organisasi ataupun sub-organisasi eskternal yang menyepakati kontrak dengan penyedia layanan untuk berkontribusi dalam penyediaan layanan TI.
2.85. Work Breakdown Structure, yang selanjutnya disebut WBS adalah proses dekomposisi (beriorientasi deliverables) suatu proyek menjadi komponen-komponen pekerjaan yang lebih kecil untuk mempermudah pengelolaan proyek.
3. [bookmark: _Toc23944540]RUANG LINGKUP
3.1. Kebijakan Tata Kelola TI ini berlaku di seluruh lingkungan Perusahaan yang berada dibawah naungan PT Tigamas Utamasari.
3.2. Kebijakan Tata Kelola TI ini mengatur Tata Kelola TI, Manajemen TI, Perancangan Layanan TI, Penyampaian Layanan TI, Manajemen Relasi TI, Manajemen Resolusi TI, serta Kontrol TI.
4. [bookmark: _Toc23944541]REFERENSI
4.1. Kerangka kerja yang digunakan dalam pelaksanaan Tata Kelola dan Manajemen TI mengadopsi standar ataupun best-practice industri Teknologi Informasi yang terkini, serta didefinisikan berdasarkan keselarasan dengan tujuan bisnis Perusahaan.
4.2. Referensi kerangka kerja utama Tata Kelola dan Manajemen TI Perusahaan adalah ITIL dan ISO 20000 sedangkan ISO 38500, COBIT, ISO 27001 dan/ atau referensi lainnya menjadi referensi tambahan
5. [bookmark: _Toc23944542]PRINSIP DASAR
[image: ]
5.1. Leadership (Kepemimpinan)
Salah satu faktor terbesar keberhasilan suatu organisasi dalam memperbaiki dan mengembangkan sistem;
5.2. Customer Focus (Fokus Pada Pelanggan)
Memenuhi dan memberi lebih dari sekedar kebutuhan pelanggan, untuk keberhasilan jangka Panjang;
5.3. Improvement (Pengembangan sistem)
Organisasi dituntut untuk melakukan perbaikan dan pengembangan di segala lini sesuai dengan trend pasar;
[bookmark: _GoBack]
5.4. Relationship Management (Manajemen hubungan dengan berbagai pihak) 
Di era teknologi komunikasi yang maju dewasa ini menuntut setiap organisasi untuk berkomunikasi secara aktif dengan berbagai pihak. Kemudahan akses informasi, memudahkan organisasi untuk menelusuri pihak-pihak terkait khususnya pihak ketiga (supplier, subkontraktor, distributor).  Organisasi dapat dengan mudah mencari partner baru, menelusuri kinerjanya via website, bahkan bisa mengunduh katalog produk tanpa memintanya secara langsung.
6. [bookmark: _Toc23944543]KEBIJAKAN DASAR/PEDOMAN PELAKSANAAN
6.1. [bookmark: _Toc307417900][bookmark: _Toc313516090][bookmark: _Toc525628078]Tata Kelola Teknologi Informasi
6.1.1. [bookmark: _Toc307417902][bookmark: _Toc313516092][bookmark: _Toc525628080]Kepemimpinan
Direksi bertanggung jawab terhadap Tata Kelola TI sebagai salah satu penerapan Good Corporate Governance (GCG) di Perusahaan.
Salah satu bentuk pertanggungjawaban Direksi terhadap Tata Kelola TI adalah pembentukan ITSC yang ditugaskan untuk melaksanakan proses Evaluation, Direction dan Monitoring TI serta memberikan rekomendasi strategis kepada Direksi atas penyelenggaraan TI di Perusahaan.
Pengaturan detail mengenai pembentukan, deskripsi kerja, kewenangan, keanggotaan, masa penugasan dan pembiayaan terkait ITSC dituangkan ke dalam Surat Keputusan Direksi.
Direksi menugaskan pelaksanaan Manajemen TI di Perusahaan kepada Unit Pengelola TI yang memiliki tingkat kewenangan yang memadai untuk berkordinasi secara langsung dengan BPO.
Perusahaan harus memiliki Peran Strategis TI (IT Business Imperative):
a. Customer focus: TI memungkinkan interaksi yang semakin intensif sesuai dengan ekspektasi Pelanggan.
b. Operational excellent: TI memungkinkan pelayanan prima yang saling terintegrasi antara satu proses bisnis dengan yang lain guna pemenuhan ekspektasi Pelanggan atas mutu pelayanan.
c. Perbaikan service performance: TI memungkinkan manajemen untuk melakukan monitoring secara lebih intensif dan memberikan feedback tentang apa saja yang harus diperbaiki dari sistem untuk meningkatkan kinerja layanan bisnis.
d. Asset optimalization & development: TI memungkinkan peningkatan utilitas aset sehingga nilai ekonomi aset akan semakin tinggi dalam rangka peningkatan produktifitas bisnis secara keseluruhan.
6.1.2. [bookmark: _Toc307417904][bookmark: _Toc313516094][bookmark: _Toc525628082]Struktur
1. Struktur organisasi TI dibentuk untuk mendukung pencapaian tujuan bisnis Perusahaan.
Fungsi-fungsi utama di  dalam organisasi TI Perusahaan adalah sebagai berikut: 
a. IT Planing & Assurance, yang meliputi perencanaan TI, perancangan arsitektur dan tata kelola TI, pengelolaan mutu TI serta pengamanan informasi untuk mendukung pencapaian bisnis; 
b. IS Development, yang meliputi pengelolaan proyek pembangunan/ pengembangan Sistem Informasi (SI), termasuk di dalamnya melakukan inisiasi, perencanaan, eksekusi, monitoring & controlling dan closing proyek SI; 
c. IT Operation & Servicedesk, yang meliputi pelaksanaan koordinasi pengelolaan proyek implementasi infrastruktur TI, operasional Data Center (DC), Disaster Recovery Center (DRC), Jaringan Komputer, Server Aplikasi dan Database serta layanan Technical Support TI dan data kepada pengguna;
[bookmark: OLE_LINK14]Pembagian tanggung jawab dan kewenangan antara organisasi TI di Holding dan AP, serta pengaturan sub-fungsi yang ada pada setiap organisasi sebagaimana point 6.1.2. (2)  dideskripsikan secara jelas dalam dokumen job description (deskripsi kerja) dengan mengakomodasi konsep Segregation of Duties.
(3) Perusahaan harus memiliki fungsi audit dan manajemen risiko TI di luar struktur organisasi TI, yang di-monitor dan di-review secara berkala oleh pihak internal Perusahaan ataupun eksternal, agar risiko TI terkontrol dan sesuai dengan risk appetite Perusahaan.
6.1.3. [bookmark: _Toc307417906][bookmark: _Toc313516096][bookmark: _Toc525628084]Mekanisme
(1) Pola pengambilan keputusan TI di Perusahaan adalah sebagai berikut:
a. [bookmark: OLE_LINK10]Peran Strategis TI diajukan oleh Unit Pengelola TI di Holding dan AP, dikonsultasikan kepada BPO di Holding dan AP, di-review oleh ITSC, kemudian ditetapkan oleh Direksi. 
b. Perencanaan Strategis TI diajukan oleh Unit Pengelola TI di Holding dan AP dan/ atau BPO, dikonsultasikan kepada BPO di Holding dan AP, di-review oleh ITSC, kemudian ditetapkan oleh Direksi.
c. Pengelolaan Anggaran TI diajukan oleh Unit Pengelola TI di Holding dan AP, dikonsultasikan kepada BPO di Holding dan AP, di-review oleh ITSC, kemudian diproses selanjutnya sesuai ketentuan yang berlaku.
d. Pengelolaan Arsitektur TI diajukan oleh Unit Pengelola TI di AP, ditetapkan oleh Unit Pengelola TI di Holding.
e. Pengembangan Aplikasi TI atau Sistem Informasi diusulkan oleh BPO dan Unit Pengelola TI di Holding dan AP, dilaksanakan oleh Unit Pengelola TI di Holding, dikonsultasikan kepada BPO di Holding dan AP, di-review oleh ITSC.
f. Pengelolaan Arsitektur Infrastruktur TI diusulkan oleh BPO dan Unit Pengelola TI di Holding dan AP, dilaksanakan oleh Unit Pengelola TI di Holding dan AP, di-review oleh ITSC.
g. Pengoperasian dan Pelayanan TI dilaksanakan oleh Unit Pengelola TI di Holding dan AP, di-review oleh ITSC.
(2) Direksi PT Tigamas Utamasari menetapkan Kebijakan Tata Kelola TI Perusahaan melalui Surat Keputusan Direksi tersendiri.
(3) ITSC bertanggung jawab untuk melaksanakan review Kebijakan Tata Kelola TI secara berkala, minimal setahun sekali, agar kebijakan sesuai dengan situasi dan kondisi terkini.
(4) Prosedur atau SOP dirancang dengan mengacu kepada Kebijakan Tata Kelola TI yang berlaku dan menjadi panduan dalam mengoperasikan proses-proses TI yang ada.
(5) Fungsi IT Assurance bertanggung jawab untuk melakukan review Prosedur TI secara berkala, minimal 6 bulan sekali, untuk menyesuaikan Prosedur dengan perkembangan situasi dan kondisi terkini.
6.2. [bookmark: _Toc307417908][bookmark: _Toc313516098][bookmark: _Toc525628086]Manajemen Teknologi Informasi
6.2.1. [bookmark: _Toc307417910][bookmark: _Toc313516100][bookmark: _Toc525628088]Penyelarasan, Perencanaan dan Pengorganisasian TI
(1) Penyelarasan tujuan TI dengan tujuan Bisnis Perusahaan dilakukan melalui mekanisme cascading Sasaran Strategis Perusahaan kepada Sasaran Strategis TI yang relevan untuk menjadi landasan dalam melaksanakan manajemen kinerja TI yang diatur lebih lanjut pada point 6.7.6 Manajemen Kinerja .
1. Master Plan TI Perusahaan diajukan oleh Unit Pengelola TI dalam periode 5 (lima) tahunan seiring dengan RJPP yang berlaku pada periode berjalan.
Master Plan TI Perusahaan adalah mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Hasil review dan assessment strategis pada organisasi;
b. Hasil analisis kebutuhan Sistem Informasi organisasi;
c. Hasil assessment kondisi TI saat ini: Arsitektur Infrastruktur, Arsitektur Aplikasi serta Tata Kelola TI;
d. Hasil penyusunan Cetak Biru TI ke depan: Arsitektur Infrastruktur, Arsitektur Aplikasi serta Tata Kelola TI
e. Hasil analisis kesenjangan antara hasil assessment dengan Cetak Biru TI ke depan;
f. Hasil rancangan manajemen portofolio program dan proyek TI ke depan: portofolio program dan proyek, rencana anggaran dan investasi, panduan implementasi, panduan manajemen kinerja serta panduan manajemen perubahan.
Master Plan TI Perusahaan dievaluasi secara berkala oleh ITSC setiap tahun dan direvisi sesuai dengan kebutuhan.
RKAP TI merupakan rencana operasional tahunan TI Perusahaan yang mengacu kepada Master Plan TI yang berlaku pada periode berjalan.
Pengorganisasian TI Perusahaan disesuaikan dengan perkembangan dan kebutuhan TI terkini melalui mekanisme penyusunan dan penetapan Organisasi dan Tata Kerja (OTK) yang berlaku di perusahaan.
(5) Unit Pengelola TI bertanggung jawab untuk mengusulkan kepada Manajer HR mengenai struktur internal organisasi TI, penempatan beserta deskripsi kerja setiap personil di organisasi TI Perusahaan, disertai dengan standar kompetensi yang dibutuhkan, dengan optimalisasi Segregation of Duties.
(6) Unit Pengelola TI bertanggung jawab untuk memberikan bimbingan (coaching) dan pelatihan yang berkesinambungan untuk memelihara dan meningkatkan knowledge dan skill TI setiap SDM sesuai kebutuhan perusahaan.
6.2.2. [bookmark: _Toc307417912][bookmark: _Toc313516102][bookmark: _Toc525628090]Pembangunan, Akuisisi dan Implementasi TI
1. Aplikasi dan infrastruktur TI merupakan aset TI yang diadakan melalui mekanisme standar pengadaaan yang berlaku di Perusahaan dengan berdasar kepada referensi RKAP tahun berjalan dan referensi arsitektur aplikasi dan infrastruktur TI yang terdapat pada Master Plan TI yang berlaku.
Pengadaan aplikasi dilakukan melalui beberapa pilihan mekanisme berikut ini:
a. Akuisisi TI: berupa pembelian lisensi aplikasi COTS dan/ atau penambahan jasa kustomisasi aplikasi.
b. Pengembangan: baik itu pengembangan yang dilakukan oleh tim pengembang internal (in-source development) ataupun dilakukan oleh tim pengembang eksternal atau jasa pihak ketiga (out-source development);
c. Penyewaan: berupa aplikasi yang disediakan oleh penyedia layanan eksternal atau jasa pihak ketiga dan disewa penggunaannya dalam jangka waktu tertentu.
Pengadaan infrastruktur TI dilakukan melalui beberapa pilihan mekanisme berikut ini:
d. Akuisisi TI: berupa pembelian perangkat keras dan atau lisensi aplikasi infrastruktur TI COTS dengan penambahan jasa konfigurasi infrastruktur; 
e. Penyewaan: berupa infrastruktur yang disediakan oleh penyedia layanan eksternal atau jasa pihak ketiga dan disewa penggunaannya dalam jangka waktu tertentu.
Pengembangan aset aplikasi dilakukan berdasarkan standar ataupun best-practice software engineering yang dijadikan acuan, seperti metodologi Software Development Life Cycle (SDLC), Rapid Application Development (RAD), ataupun metodologi lainnya yang disetujui oleh Pimpinan Unit Pengelola TI.
Dalam proses akuisisi/ pengembangan aplikasi dan infrastruktur TI yang berisiko tinggi sehingga perubahannya dikategorikan mayor maka harus melalui aktivitas Post Implementation Review (PIR) untuk mengevaluasi keberhasilan implementasi sistem dalam hal fungsionalitas, kinerja, keamanan, biaya dan manfaat.
Dalam merancang portofolio layanan TI yang tersusun atas aplikasi dan infrastruktur TI yang relevan akan diatur lebih lanjut pada point 6.3 mengenai Perancangan Layanan TI.

6.2.3. [bookmark: _Toc307417914][bookmark: _Toc313516104][bookmark: _Toc525628092]Penyampaian, Pelayanan dan Dukungan TI
1. Proses penyampaian layanan TI  (IT Service Delivery Process) diatur melalui Kebijakan dan Prosedur Manajemen Investasi dan Biaya, Manajemen Tingkat Layanan dan Pelaporan TI, Manajemen Kapasitas TI, Manajemen Keberlangsungan Layanan dan Ketersediaan TI serta Manajemen Keamanan Informasi pada point 6.4.5 Manajemen Keamanan Informasi.
Proses manajemen relasi TI (IT Relationship Process) diatur melalui Kebijakan dan Prosedur Manajemen Pelanggan serta Manajemen Vendor pada point 6.5.2 Manajemen Vendor.
Proses manajemen resolusi TI (IT Resolution Process) diatur melalui Kebijakan dan Prosedur Manajemen Insiden serta Manajemen Masalah pada point 6.6.1 dan 6.6.2. 
(9) Proses kontrol TI (IT Control Process) diatur melalui Kebijakan dan Prosedur Manajemen Proyek, Manajemen Konfigurasi, Manajemen Perubahan, Manajemen Rilis dan Deployment pada point 6.7.
[bookmark: _Toc307417916][bookmark: _Toc313516106][bookmark: _Toc525628094]

6.2.4. Monitoring, Evaluasi dan Assessment TI
1. Monitoring, evaluasi dan assessment TI ditujukan untuk memberikan umpan balik terhadap penyelenggaraan TI di perusahaan.
Cakupan monitoring, evaluasi dan assessment TI adalah sebagai berikut:
a. Kinerja penyelenggaraan TI terhadap bisnis;
b. Kepatuhan penyelenggaraan TI terhadap kebijakan dan prosedur TI terkait;
c. Kecukupan kontrol internal yang terimplementasi pada sistem TI;
d. Kepatuhan terhadap regulasi internal dan eksternal yang diadopsi oleh bisnis.
Mekanisme monitoring, evaluasi dan assessment TI adalah sebagai berikut:
e. Pada tingkat Unit Pengelola TI dilakukan oleh fungsi Administrasi dan IT Assurance;
f. Pada tingkat perusahaan dilakukan oleh Fungsi Manajemen Risiko untuk mengelola risiko TI serta Fungsi Audit Internal untuk memeriksa kontrol mitigasi risiko TI.
Proses Manajemen Kinerja TI akan diatur lebih lanjut pada point 6.7.6.
6.3. [bookmark: _Toc307417918][bookmark: _Toc313516108][bookmark: _Toc525628096]Perancangan Layanan Teknologi Informasi
6.3.1. Unit Pengelola TI atau Penyedia Layanan TI harus mengidentifikasi kebutuhan layanan TI saat ini, layanan TI baru ataupun perubahan layanan TI melalui mekanisme sebagai berikut:
1. Service request dari Pelanggan untuk permintaan layanan TI yang ada saat ini maupun permintaan layanan TI baru.
(12) Request for Change dari Pelanggan dan/ atau internal Unit Pengelola TI untuk perubahan layanan TI yang ada saat ini.
6.3.2. Layanan TI baru atau perubahan layanan TI yang membutuhkan dana investasi ditindaklanjuti dengan perancangan Business Case untuk di-review oleh ITSC sebagai calon portofolio program dan proyek dengan berdasar kepada Kebijakan dan Prosedur Manajemen Investasi dan Biaya pada point 6.4.1 .
6.3.3. Layanan TI baru atau perubahan layanan TI yang hanya membutuhkan biaya operasional atau bahkan tidak membutuhkan biaya dapat langsung diproses melalui Kebijakan dan Prosedur Manajemen Investasi dan Biaya sebagaimana dimaksud pada point 6.4.1   (2).
6.3.4. Prosedur Perancangan Layanan TI ditetapkan dengan Surat Keputusan Direksi tersendiri.
6.4. [bookmark: _Toc307417922][bookmark: _Toc313516112][bookmark: _Toc525628100]Penyampaian Layanan Teknologi Informasi
6.4.1. [bookmark: _Toc307417924][bookmark: _Toc313516114][bookmark: _Toc525628102]Manajemen Investasi dan Biaya
1. Unit Pengelola TI bertanggung jawab untuk melakukan proses penyelarasan rencana dan implementasi program dan RKAP TI Holding dan AP, baik untuk anggaran investasi maupun biaya.
(14) Unit Pengelola TI harus menyusun Business Case untuk anggaran investasi pada saat pengajuan RKAP yang disusun berdasarkan referensi Master Plan TI pada periode berjalan ataupun berdasarkan hasil analisis kelayakan permintaan layanan baru atau perubahan layanan dari Pelanggan atau usulan Unit Pengelola TI.
(15) Business Case mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Deskripsi usulan layanan baru atau perubahan layanan TI (Workflow, Fitur, Aset TI terkait) 
b. Kesesuaian dengan Peran Strategis TI (IT Business Imperative);
c. Analisis investasi (Cost/ Benefit);
d. Analisis risiko investasi (finansial, organisasi, teknikal);
e. Usulan waktu dan delivery proyek.
(16) Usulan RKAP dan Business Case untuk anggaran investasi di-review oleh ITSC lalu diperiksa kesesuaiannya dengan Master Plan TI, dianalisis kesesuaian dan prioritasnya berdasarkan estimasi nilai kontribusi bagi Perusahaan.
(17) Usulan RKAP dari Holding maupun AP untuk anggaran biaya di-review oleh Pimpinan Unit Pengelola TI lalu diperiksa kesesuaiannya dengan Master Plan TI, dianalisis kesesuaian dan prioritasnya berdasarkan estimasi nilai kontribusi bagi Perusahaan.
(18) Unit Pengelola TI dapat bekerja sama dengan pihak ketiga untuk menyusun perencanaan dan kelayakan serta melaksanakan supervisi pelaksanaan investasi yang bersifat strategis dan/ atau memiliki tingkat risiko yang tinggi jika Unit Pengelola TI belum memiliki sumber daya yang mencukupi.
(19) [bookmark: OLE_LINK3][bookmark: OLE_LINK4]Prosedur Manajemen Investasi TI ditetapkan dengan Surat Keputusan Direksi tersendiri.
6.4.2. [bookmark: _Toc307417926][bookmark: _Toc313516116][bookmark: _Toc525628104]Manajemen Tingkat Layanan dan Pelaporan
1. Unit Pengelola TI harus membuat IT Service Catalogue (Katalog Layanan TI) yang ditujukan kepada Pelanggan Internal/ BPO maupun Pelanggan Eksternal seperti Pelanggan Perusahaan, Partner Bisnis, Regulator, Kementerian, dsb.
(21) Unit Pengelola TI harus membuat SLA bersama Pelanggan untuk menjamin kualitas layanan TI yang terdapat di dalam Katalog Layanan serta me-reviewnya secara berkala untuk agar sesuai dengan situasi dan kondisi terkini.
(22) Perubahan Persyaratan Layanan, Katalog Layanan dan SLA mengacu kepada Kebijakan dan Prosedur Manajemen Perubahan yang berlaku.
(23) Unit Pengelola TI harus me-monitor kinerjanya dalam upaya pencapaian tingkat layanan sesuai SLA, mencari solusinya jika mengalami masalah, kemudian menyusun dan menyampaikan IT Service Report secara berkala kepada ITSC (representatif Pelanggan) sebagai salah satu indikator kinerja TI dalam memenuhi kebutuhan bisnis.
(24) Prosedur Manajemen Tingkat Layanan dan Pelaporan TI ditetapkan dengan Surat Keputusan Direksi tersendiri. 
6.4.3. [bookmark: _Toc307417928][bookmark: _Toc313516118][bookmark: _Toc525628106]Manajemen Kapasitas
1. Unit Pengelola TI harus mengidentifikasi dan menyepakati persyaratan kapasitas dan kinerja layanan bersama-sama Pelanggan dengan mempertimbangkan kondisi aset TI saat ini serta estimasi kebutuhan ke depan kemudian mendokumentasikannya ke dalam bentuk IT Capacity Plan.
(26) IT Capacity Plan adalah mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Permintaan layanan saat ini dan estimasi ke depan;
b. Ekspektasi dampak persyaratan kapasitas dan kinerja terhadap tingkat ketersediaan, keberlanjutan layanan serta tingkat layanan;
c. Skala waktu, ambang batas (threshold) dan biaya untuk meningkatkan kapasitas;
d. Dampak potensial dari perubahan kontrak, peraturan, organisasi, teknologi dan teknik baru;
e. Prosedur untuk melakukan analisis prediktif.
(27) Unit Pengelola TI harus menyediakan kapasitas yang memadai sesuai persyaratan kapasitas dan kinerja, me-monitor penggunaan kapasitas, menganalisis data kapasitas serta melakukan tuning kinerja aset.
(28) Perubahan Capacity Plan beserta proses implementasinya harus mengacu kepada Kebijakan dan Prosedur Manajemen Perubahan yang diatur pada point 6.7.3.
(29) Prosedur Manajemen Kapasitas TI ditetapkan dengan Surat Keputusan Direksi tersendiri. 

6.4.4. [bookmark: _Toc307417930][bookmark: _Toc313516120][bookmark: _Toc525628108]Manajemen Keberlangsungan Layanan dan Ketersediaan
1. Unit Pengelola TI harus melakukan assessment dan menganalisis risiko TI terkait keberlangsungan layanan dan ketersediaan, mengidentifikasi dan menyepakati persyaratan keberlangsungan layanan dan ketersediaan, serta menuliskannya ke dalam bentuk Disaster Recovery Plan (DRP) yang mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Prosedur yang dilakukan jika terjadi kejadian yang menyebabkan terhentinya layanan mayor;
b. Target ketersediaan jika rencana ini dijalankan;
c. Persyaratan untuk pemulihan;
d. Pendekatan yang dilakukan untuk mengembalikan kepada kondisi normal.
[bookmark: _Toc307417931]Perubahan DRP beserta proses implementasinya harus mengacu kepada kebijakan dan Prosedur Manajemen Perubahan yang diatur pada point 6.7.3.
(31) Prosedur Manajemen Keberlangsungan Layanan dan Ketersediaan TI ditetapkan dengan Surat Keputusan Direksi tersendiri. 
6.4.5. [bookmark: _Toc307417932][bookmark: _Toc313516122][bookmark: _Toc525628110]Manajemen Keamanan Informasi
1. Unit Pengelola TI harus menyusun draft Kebijakan Keamanan Informasi yang akan menjadi acuan untuk operasionalisasi proses-proses Keamanan Informasi di seluruh Perusahaan.
ITSC/Direksi harus me-review draft Kebijakan Keamanan Informasi dan memberikan rekomendasi kepada Direksi mengenai pentingnya Keamanan Informasi dan persetujuan terhadap dokumen tersebut.
Manajemen harus menetapkan Kebijakan Keamanan Informasi Perusahaan dalam bentuk Surat Keputusan Direksi tersendiri.
ITSC/Direksi bertanggung jawab untuk melaksanakan review Kebijakan Keamanan Informasi secara berkala, minimal setahun sekali, agar kebijakan sesuai dengan situasi dan kondisi terkini.
Untuk menyukseskan implementasi Keamanan Informasi di Perusahaan, manajemen harus melakukan hal-hal sebagai berikut:
a. Mensosialisasikan pentingnya kepatuhan terhadap Kebijakan Keamanan Informasi kepada pihak-pihak terkait;
b. Mendefinisikan pendekatan yang akan dilakukan untuk manajemen risiko Keamanan Informasi beserta kriteria untuk menerima risiko;
c. Memastikan bahwa assessment risiko Keamanan Informasi dilakukan secara berkala, baik dilakukan oleh Manajemen Risiko Internal maupun dibantu oleh pihak ketiga jika kemampuan internal perusahaan belum memadai;
d. Memastikan bahwa audit Keamanan Informasi dilakukan secara berkala untuk menentukan langkah perbaikan ke depan, baik dilakukan oleh Auditor Internal maupun dibantu oleh pihak ketiga jika kemampuan internal perusahaan belum memadai dan/ atau agar lebih menjamin tingkat independensi.
Unit Pengelola TI harus mengimplementasikan kontrol-kontrol yang diperlukan sebagaimana arahan Kebijakan Keamanan Informasi serta rekomendasi hasil assessment risiko dan audit tersebut di atas.
Unit Pengelola TI harus menganalisis kelayakan permintaan perubahan untuk mengidentifikasi:
e. Munculnya risiko baru atau berubahnya risiko Keamanan Informasi;
f. Dampak potensial terhadap Kebijakan dan Kontrol Keamanan Informasi yang berlaku saat ini.
Unit Pengelola TI harus menindaklanjuti insiden dan masalah Keamanan Informasi sesuai dengan Kebijakan dan Prosedur Manajemen Insiden dan Manajemen Masalah yang diatur pada point 6.5. 
Prosedur Manajemen Keamanan Informasi ditetapkan dengan Surat Keputusan Direksi tersendiri.

6.5. [bookmark: _Toc307417934][bookmark: _Toc313516124][bookmark: _Toc525628112]Manajemen Relasi Teknologi Informasi
6.5.1. [bookmark: _Toc307417936][bookmark: _Toc313516126][bookmark: _Toc525628114]Manajemen Pelanggan
1. Unit Pengelola TI harus memiliki fungsi Service Desk sebagai center point of contact yang bertugas untuk mencatat, melakukan komunikasi, disposisi dan eskalasi, menganalisis  setiap pelaporan keluhan, insiden, permintaan layanan TI atau perubahan layanan TI dari Pelanggan, serta melakukan konfirmasi penutupan status jika sudah diselesaikan.
(34) Unit Pengelola TI menindaklanjuti disposisi dan eskalasi  dari Service Desk sesuai dengan Kebijakan dan Prosedur yang berlaku:
a. Jika terkait dengan penanganan keluhan, insiden ataupun masalah melalui mekanisme Incident Report maka dilanjutkan oleh proses Manajemen Insiden, Manajemen Masalah, Manajemen Keberlangsungan Layanan dan Ketersediaan serta Manajemen Keamanan Informasi;
b. Jika terkait dengan permintaan layanan  TI yang ada saat ini ataupun layanan TI baru yang diajukan melalui mekanisme Service Request maka dilanjutkan oleh proses Manajemen Tingkat Layanan dan Pelaporan;
c. Jika terkait dengan permintaan perubahan layanan TI yang diajukan melalui mekanisme Request for Change maka dilanjutkan oleh proses Manajemen Konfigurasi, Manajemen Perubahan dan Manajemen Rilis & Deployment. 
(35) Unit Pengelola TI menganalisis data Service Desk lalu memasukannya ke dalam IT Service Report sebagai sumber data untuk mengukur kinerja layanan TI Perusahaan dan menjadi feedback untuk peningkatan layanan TI secara berkelanjutan (Continual Service Improvement). 
(36) Prosedur Manajemen Pelanggan TI ditetapkan dengan Surat Keputusan Direksi tersendiri. 
6.5.2. [bookmark: _Toc307417938][bookmark: _Toc313516128][bookmark: _Toc525628116]Manajemen Vendor
1. Unit Pengelola TI dapat mengadakan barang dan/ atau menggunakan jasa pihak ketiga jika kebutuhan barang dan/ atau jasa tersebut tidak dapat dipenuhi oleh aset-aset internal yang tersedia, baik itu berupa aset perangkat keras dan lunak, maupun knowledge dan skill personil yang ada di Perusahaan. 
(38) Spesifikasi proyek serta dokumen pelengkap lainnya harus menjadi referensi yang digunakan oleh Penyelenggara Pengadaan dalam menyelenggarakan proses pengadaan barang dan/ atau jasa TI, yang mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Kerangka Acuan Kerja (KAK);
b. Kriteria Vendor;
c. Estimasi Durasi Pekerjaan;
d. Rencana Anggaran Biaya (RAB);
e. Harga Perkiraan Sendiri (HPS);
f. Indikator Kinerja Vendor;
g. Spesifikasi Teknis;
h. Spesifikasi Tenaga Ahli.
(39) Penyelenggara Pengadaan bertanggung jawab untuk melaksanakan proses pengadaan yang sesuai dengan peraturan umum yang berlaku dengan mengacu kepada spesifikasi proyek yang disusun oleh Unit Pengelola TI, Kebijakan dan Prosedur Manajemen Vendor TI di Perusahaan.
(40) Unit Pengelola TI harus menyusun Feasibility Study sebagai tindak lanjut RKAP investasi yang memiliki kriteria yang bersifat strategis dan/ atau memiliki tingkat risiko yang tinggi.
(41) Feasibility Study mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Analisis kelayakan finansial, untuk menganalisis kelayakan nilai manfaat usulan solusi bagi perusahaan terhadap pengeluaran biaya investasi;
b. Analisis kelayakan teknikal, untuk menganalisis kelayakan usulan solusi apakah memadai atau tidak secara teknis berdasarkan referensi best-practice untuk dapat menghasilkan manfaat yang dijanjikan.
(42) Dalam rangka mendapatkan vendor yang sesuai dengan kebutuhan, Unit Pengelola TI dapat meminta informasi yang relevan kepada calon vendor dalam bentuk Request For Information (RFI) dan Request for Proposal (RFP) yang keduanya dapat menjadi pertimbangan dalam proses pengadaan.
(43) Penyelenggara Pengadaan bertanggung jawab untuk melaksanakan proses pengadaan TI yang sesuai dengan peraturan yang berlaku di Perusahaan dan direkomendasikan menggunakan sistem elektronik seperti e-procurement sebagaimana arahan GCG.
(44) Unit Pengelola TI dan Penyelenggara Pengadaan harus bekerja sama dalam mengelola Sistem Informasi Vendor dan Kontrak TI.
(45) Setiap perubahan lingkup maupun ketentuan dalam kontrak harus dikelola dan didokumentasikan dengan baik sesuai ketentuan perusahaan.
(46) Jika terjadi perselisihan dalam kontrak, 
a. Informasi perselisihan disampaikan kepada Direktur Keuangan;
b. Sebelum terjadi eskalasi perselisihan dan rencana keberlanjutan layanan dijalankan, lakukan penilaian risiko terhadap Layanan TI.
c. Atas pertimbangan Tim Hukum, Direktur Keuangan menyetujui langkah yang akan diambil.
(47) Unit Pengelola TI dan Penyelenggara Pengadaan harus bekerja sama untuk melaksanakan Due Diligence terhadap vendor TI, baik pada saat menyusun daftar vendor maupun memilih vendor pemenang pengadaan.
(48) Kriteria Due Diligence mencakup di antaranya, tetapi tidak terbatas, pada kriteria-kriteria berikut ini: 
a. Dokumen legal perusahaan Vendor;
b. Daftar pengalaman perusahaan Vendor di bidang yang dibutuhkan beserta dokumen referensi terkait;
c. Daftar kompetensi dan pengalaman SDM perusahaan Vendor yang relevan beserta dokumen referensi terkait;
d. Kondisi keuangan perusahaan.
(49) Unit Pengelola TI bertanggung jawab untuk membantu Penyelenggara Pengadaan dalam menyeleksi vendor dengan menilai komponen teknis yang diajukan oleh vendor berdasarkan kriteria yang relevan sedangkan Penyelenggara Pengadaan bertanggung jawab untuk menilai komponen admininistratif dan biaya yang diajukan oleh vendor.
(50) Unit Pengelola TI bertanggung jawab untuk membantu Penyelenggara Pengadaan dalam menyiapkan Kontrak vendor pemenang pengadaan yang mencakup di antaranya, tetapi tidak terbatas, pada klausula berikut ini:
a. Nama dan deskripsi pekerjaan;
b. Nama dan kontak personil representatif masing-masing pihak;
c. Deskripsi ruang lingkup;
d. Hak dan kewajiban masing-masing pihak;
e. NDA;
f. Durasi kontrak;
g. Struktur biaya;
h. Termin, besaran nominal dan mekanisme pembayaran; 
i. Persyaratan tingkat layanan;
j. Daftar deliverables;
k. Mekanisme pelaporan, baik frekuensi maupun konten;
l. Mekanisme penerimaan pekerjaan;
m. Sanksi jika vendor tidak memenuhi tenggat waktu, ruang lingkup dan standar kualitas yang dijanjikan;
n. Mekanisme amandemen dan adendum kontrak;
o. Mekanisme pengakhiran kontrak secara sepihak;
p. Penentuan Hak Cipta dan Hak Kekayaan Intelektual;
q. Mekanisme review kontrak;
r. Mekanisme penyelesaian perselisihan, apakah melalui pengadilan atau arbitrase;
s. Definisi detail mengenai force majeur;
t. Tanda tangan representatif kedua belah pihak.
(51) Unit Pengelola TI, Unit Penyelenggara Pengadaan dan Unit Kerja Hukum Perusahaan harus bekerja sama dalam menyusun kontrak untuk memastikan kekuatan hukum dari kontrak tersebut.
(52) Unit Pengelola TI bertanggung jawab untuk melakukan monitoring kinerja vendor selama durasi pekerjaan berlangsung dengan berdasar kepada klausula Kontrak yang telah disepakati.
(53) Penghentian Layanan atau Pengalihan Layanan kepihak lain
a. Penghentian layanan diajukan secara tertulis sesuai dengan ketentuan dalam kontrak;
b. Pengalihan layanan ke pihak lain harus direncanakan dalam proses Desain dan Transisi Layanan Baru atau Perubahan; serta mengikuti prosedur kontrol perubahan yang berlaku;
c. Penilaian terhadap risiko layanan TI harus dilakukan sebelum mengakhiri atau mentransfer layanan; dan rencana penanganan kondisi darurat harus sudah disiapkan;
d. Hal-hal yang menyebabkan penghentian layanan harus dipertimbangkan secara hati-hati pada saat melakukan negosiasi kontrak;
e. Penghentian layanan tertuang dalam Berita Acara.
(54) Penyelenggara Pengadaan menetapkan Sistem Penilaian Kinerja Vendor secara periodik yang bertujuan untuk memastikan mutu, transparansi dan juga  perbaikan berkelanjutan  dalam hubungan antara Vendor dan Perusahaan.
(55) [bookmark: _Toc307417939][bookmark: _Toc311175844][bookmark: _Toc313516129]Prosedur Manajemen Vendor TI ditetapkan dengan Surat Keputusan Direksi tersendiri. 
6.6. [bookmark: _Toc307417940][bookmark: _Toc313516130][bookmark: _Toc525628118]Manajemen Resolusi Teknologi Informasi
6.6.1. [bookmark: _Toc307417942][bookmark: _Toc313516132][bookmark: _Toc525628120]Manajemen Insiden
1. Unit Pengelola TI bertanggung jawab untuk segera memulihkan layanan TI yang terganggu oleh terjadinya insiden.
(57) Unit Pengelola TI bertanggung jawab untuk menyusun skema klasifikasi insiden mulai dari minor sampai dengan mayor berdasarkan potensi risiko dan dampak bisnis yang mungkin terjadi karena insiden.
(58) Proses manajemen insiden ditangani pertama kali oleh Service Desk berdasarkan laporan atau keluhan dari Pelanggan, User dan/ atau notifikasi otomatis dari sistem monitoring layanan.
(59) Dalam menangani insiden, Service Desk bertanggung jawab untuk melakukan proses berikut ini:
a. Mencatat dan melakukan klasifikasi untuk setiap kejadian insiden;
b. Melakukan eskalasi penanganan insiden secara struktural kepada pimpinan TI jika terjadi insiden mayor;
c. Melakukan eskalasi penanganan insiden secara fungsional kepada tim ahli yang relevan jika solusi insiden tidak diketahui;
d. Menindaklanjuti penyelesaian insiden yang sama dan berulang melalui proses Manajemen Masalah;
e. Menginisiasi proses manajemen perubahan dan proses lainnya yang relevan jika solusi insiden memerlukan perubahan konfigurasi aset TI;
f. Melakukan tracking penyelesaian insiden dan menyampaikannya kepada pihak pelapor ataupun pihak-pihak yang terkena dampak;
g. Melakukan konfirmasi penyelesaian insiden kepada pihak pelapor ataupun pihak-pihak yang terkena dampak;
h. Mencatat setiap solusi penyelesaian insiden ke dalam knowledge base di Service Knowledge Management System (SKMS) sebagai referensi penanganan insiden ke depan.
(60) Prosedur Manajemen Insiden TI ditetapkan dengan Surat Keputusan Direksi tersendiri. 

6.6.2. [bookmark: _Toc307417944][bookmark: _Toc313516134][bookmark: _Toc525628122]Manajemen Masalah
1. Unit Pengelola TI bertanggung jawab untuk melakukan proses manajemen masalah sebagai langkah proaktif dalam meminimalisasi terjadinya insiden yang berulang atau masalah serta terjadinya known error.
(62) Unit Pengelola TI harus melakukan root cause analysis untuk menentukan penyebab masalah dan menemukan solusinya, yang kemudian dikategorikan sebagai known error.
(63) Known error harus terdokumentasi oleh fungsi Service Desk dan tidak boleh ditutup sebelum diselesaikan.
(64) Solusi known error boleh tidak diterapkan atas dasar kesepakatan antara Unit Pengelola TI dengan Pelanggan layanan jika solusi masalah tidak realistis untuk diterapkan pada saat itu.
(65) Service Desk harus menginisiasi proses manajemen perubahan untuk menerapkan solusi penyelesaian known error.
(66) Service Desk harus melakukan progress tracking terhadap proses penyelesaian known error.
(67) Service Desk harus melakukan konfirmasi penutupan masalah kepada pihak-pihak yang terkait dan/ atau terkena dampak.
(68) Setiap informasi dan dokumentasi dalam pelaksanaan proses manajemen masalah harus disimpan ke dalam knowledge base sebagai bahan analisis dan review untuk tujuan continual improvement.
(69) Selain pendekatan reaktif, Unit Pengelola TI juga perlu melakukan pendekatan manajemen masalah secara proaktif dengan tujuan mencegah terjadinya masalah dengan berdasar kepada hasil analisis dan review knowledge base didukung oleh informasi known error yang dipublikasikan oleh supplier.
(70) Prosedur Manajemen Masalah TI ditetapkan dengan Surat Keputusan Direksi tersendiri. 

6.7. [bookmark: _Toc307417946][bookmark: _Toc313516136][bookmark: _Toc525628124]Kontrol Teknologi Informasi 
6.7.1. [bookmark: _Toc307417952][bookmark: _Toc313516138][bookmark: _Toc525628126]Manajemen Proyek
1. Unit Pengelola TI bertanggung jawab untuk memastikan bahwa proses manajemen proyek TI sebagai satu proses transisi menuju keberadaan layanan TI dapat berjalan secara efektif dan efisien, baik itu proyek internal maupun proyek yang dikelola oleh pihak ketiga.
(72) Pelaksana proyek TI harus menyusun Project Charter yang mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Latar belakang proyek beserta justifikasi kebutuhan bisnis terkait;
b. Tujuan proyek;
c. Ruang lingkup dan batasan proyek;
d. Penetapan Project Director dan Project Manager Officer beserta otoritasnya proyek;
e. Jadwal proyek;
f. Estimasi biaya dan sumber dana proyek;
(73) Pelaksana proyek TI harus menyusun Project Plan yang mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Ruang lingkup dan batasan proyek;
b. Work Breakdown Structure proyek;
c. Penjadwalan proyek;
d. Struktur organisasi dan personil proyek;
e. Perencanaan biaya proyek;
f. Perencanaan kualitas proyek;
g. Perencanaan komunikasi proyek;
h. Perencanaan pengadaan perangkat proyek;
i. Perencanaan pengelolaan risiko proyek;
(74) Pelaksanaan proyek TI dimulai dengan adanya kickoff meeting antara tim pelaksana dengan stakeholder proyek untuk menyepakati Project Plan, kemudian dilanjutkan dengan koordinasi dan integrasi pelaksanaan aktivitas proyek sesuai dengan Project Plan.
(75) Pelaksana proyek TI harus melakukan pelaporan dan menyerahkan seluruh deliverables (hasil pekerjaan) proyek sesuai jadwal dan sesuai dengan spesifikasi yang tercantum di dalam Project Plan kepada fungsi Administrasi TI dan IT Assurance.
(76) Pelaksanaan proyek TI akan menginisiasi (memicu) proses Manajemen Perubahan, Manajemen Konfigurasi serta Manajemen Rilis dan Deployment yang diatur pada point 6.7.2, 6.7.3 dan 6.7.4
(77) Fungsi Administrasi dan IT Assurance bertanggung jawab untuk melaksanakan proses Monitoring dan Controlling risiko proyek TI untuk mengidentifikasi potensi masalah dan ketidaksesuaian dengan Project Plan lalu melakukan aksi korektif terhadapnya.
(78) Penutupan proyek TI dilakukan melalui Closing Meeting antara pelaksana proyek dengan stakeholder dimana di dalamnya dilakukan pelaporan dan konfirmasi final serah terima seluruh deliverables proyek.
(79) Prosedur Manajemen Proyek TI ditetapkan dengan Surat Keputusan Direksi tersendiri.
6.7.2. [bookmark: _Toc307417948][bookmark: _Toc313516140][bookmark: _Toc525628128]Manajemen Konfigurasi
1. Unit Pengelola TI bertanggung jawab untuk mengelola aset-aset TI beserta konfigurasinya secara efektif.
(81) Setiap Configuration Item (CI) harus diidentifikasi secara unik dengan mendefinisikan segala atribut yang menunjukan karakteristik fungsional maupun fisik aset TI tersebut kemudian mencatat dan menyimpannya ke dalam Configuration Management System (CMS).
(82) CI mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Penanggung jawab CI;
b. Klasifikasi CI;
c. Lokasi CI;
d. Informasi vendor penyedia aset TI; 
e. Riwayat perubahan status CI;
f. Referensi dokumentasi terkait seperti kontrak, jaminan garansi, lisensi, dokumentasi pengembangan dan pengujian, SLA, buku manual penggunaan;
g. Relasi dengan layanan TI yang didukungnya;
h. Relasi dan dependensi dengan CI lainnya;
(83) Setiap perubahan konfigurasi baik itu berupa penambahan, modifikasi, pemindahan, penghapusan harus melalui proses Manajemen Perubahan.
(84) Proses verifikasi dan audit terhadap CI harus dilakukan secara berkala untuk memastikan integritas data aset TI terkait.
(85) Prosedur Manajemen Konfigurasi TI ditetapkan dengan Surat Keputusan Direksi tersendiri.
6.7.3. [bookmark: _Toc307417950][bookmark: _Toc313516142][bookmark: _Toc525628130]Manajemen Perubahan
1. [bookmark: OLE_LINK1][bookmark: OLE_LINK2]Unit Pengelola TI bertanggung jawab untuk memastikan bahwa setiap perubahan terhadap aset TI sudah melalui proses pengajuan, pre-review, assessment, persetujuan, otorisasi, pengujian, implementasi, rilis dan post-review yang terkontrol.
(87) Pelanggan dengan dibantu oleh Unit Pengelola TI harus mengajukan permintaan perubahan TI menggunakan layanan Request for Change (RFC) melalui fungsi Service Desk.
(88) Unit Pengelola TI harus mendefinisikan kriteria klasifikasi perubahan mulai dari perubahan standar, perubahan normal minor dan mayor, serta perubahan darurat.
(89) Unit Pengelola TI bertanggung jawab untuk melakukan klasifikasi untuk setiap permintaan perubahan TI yang diajukan, apakah termasuk perubahan standar, normal (minor atau mayor) serta perubahan darurat.
(90) Pengajuan RFC harus dilampiri dengan dokumen pelengkap sesuai dengan kategorinya yaitu Test Plan dan Backout/ Remediation Plan khusus untuk perubahan normal (minor dan mayor) serta darurat, serta Change Proposal dan Release Plan khusus untuk perubahan normal mayor, sedangkan untuk perubahan standar cukup dengan RFC saja.
(91) Unit Pengelola TI bertanggung jawab untuk menjalankan proses perubahan standar sesuai dengan prosedur pre-authorized yang berlaku.
(92) Fungsi Administrasi dan IT Assurance bertanggung jawab untuk melakukan assessment, menganalisis prioritas serta menyetujui perubahan normal minor.
(93) Change Advisory Board (CAB) yang dapat direpresentasikan oleh ITSC bertanggung jawab untuk melakukan assessment, menganalisis prioritas serta menyetujui perubahan normal mayor.
(94) Emergency CAB bertanggung jawab untuk melakukan assessment, menganalisis prioritas serta menyetujui perubahan darurat.
(95) Setiap permintaan perubahan diajukan melalui mekanisme RFC dengan mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Deskripsi perubahan;
b. Inisiator perubahan;
c. Klasifikasi perubahan;
d. Analisis dampak perubahan terhadap organisasi, layanan dan konfigurasi;
e. Analisis risiko perubahan dan langkah mitigasinya;
f. Jadwal perubahan;
g. Sumber daya yang dibutuhkan untuk implementasi perubahan, meliputi kebutuhan personil, estimasi beban kerja serta kebutuhan training;
h. Persetujuan terhadap RFC;
(96) Setiap perubahan harus melalui mekanisme persetujuan dan pengujian sesuai prosedur yang berlaku serta dikomunikasikan kepada Pelanggan layanan terkait ataupun pihak-pihak yang terkena dampak.
(97) Proses perubahan TI akan memicu update terhadap data CI pada CMS.
(98) Proses perubahan TI yang sudah selesai harus ditutup oleh Service Desk lalu disampaikan melalui notifikasi kepada pengaju dan pihak-pihak yang terkait.
(99) Fungsi Administrasi dan IT Assurance bertanggung jawab untuk melaksanakan monitoring proses perubahan TI serta memberikan masukan jika mendeteksi terjadinya kesalahan.
(100) Fungsi Administrasi dan IT Assurance bertanggung jawab untuk melaksanakan proses Post-Implementation Review untuk setiap perubahan normal mayor setelah masa stabilisasi implementasinya selesai.
(101) Unit Pengelola TI harus menganalisis data perubahan sebagai referensi perbaikan layanan berkelanjutan (Continual Service Improvement) serta harus melaporkan setiap perubahan yang terjadi pada layanan TI sebagai bagian dari IT Service Report.
(102) Prosedur Manajemen Perubahan TI ditetapkan dengan Surat Keputusan Direksi tersendiri.
6.7.4. [bookmark: _Toc307417954][bookmark: _Toc313516144][bookmark: _Toc525628132]Manajemen Rilis dan Deployment
1. Unit Pengelola TI bertanggung jawab untuk memastikan kesiapan rilis layanan baru ataupun perubahan layanan TI beserta seluruh komponennya sebelum deployment dan operasional di lingkungan produksi.
(104) Unit Pengelola TI harus mendefinisikan kriteria klasifikasi rilis mulai dari minor sampai dengan mayor, serta mekanisme rilis darurat.
(105) Unit Pengelola TI harus menyusun Release Plan untuk memastikan bahwa perubahan terhadap layanan beserta komponen sistem aplikasi maupun infrastrukturnya disetujui, diotorisasi, dijadwalkan, dikordinasikan dan di-tracking, yang mencakup di antaranya, tetapi tidak terbatas, pada konten berikut ini:
a. Deskripsi rilis;
b. Jadwal pelaksanaan rilis;
c. Verifikasi (pengujian) dan acceptance proses rilis;
d. Back-out Plan jika proses rilis bermasalah;
e. Identifikasi risiko proses rilis beserta langkah mitigasinya;
f. Dokumentasi rilis;
g. Alokasi personil untuk proses rilis;
h. Sosialisasi dan training hasil rilis untuk pihak terkait;
i. Persetujuan terhadap Release Plan;
(106) Unit Pengelola TI harus memastikan bahwa seluruh proses verifikasi (pengujian) rilis dan acceptance sudah dilakukan, baik itu fungsional maupun non-fungsional, dengan adanya persetujuan (sign-off) pada setiap fase rilis.
(107) Unit Pengelola TI harus memastikan adanya kesetaraan antara lingkungan pengujian acceptance dengan lingkungan produksi serta verifikasi bahwa platform target rilis sesuai dengan persyaratan hardware dan software sebelum instalasi dilakukan di lingkungan produksi.
(108) Seluruh proses terkait rilis yaitu proses build, deployment, instalasi, distribusi, back-out, sign-off, masalah dan known error harus terdokumentasi dan tersimpan dalam CMS melalui proses Manajemen Konfigurasi sebagaimana dimaksud pada point 6.7.2.
(109) Prosedur Manajemen Rilis dan Deployment TI ditetapkan dengan Surat Keputusan Direksi tersendiri.
6.7.5. [bookmark: _Toc525628134]Manajemen Risiko
1. Perusahaan wajib memastikan bahwa praktek manajemen risiko TI tertanam dalam perusahaan, memungkinkan perusahaan untuk mengamankan risiko yang optimal untuk disesuaikan kembali (Risk Governance)
1. Perusahaan wajib memastikan bahwa TI terkait risiko dan peluang yang diidentifikasi, dianalisis dan disajikan dalam istilah bisnis (Risk Evaluation)
1. Perusahaan wajib memastikan bahwa isu-isu risiko terkait TI, kesempatan dan peristiwa ditangani dengan biaya efektif dan sejalan dengan prioritas bisnis (Risk Response)
1. Dalam hal Perusahaan menggunakan pihak penyedia jasa Teknologi Informasi, Perusahaan wajib memastikan pihak penyedia jasa Teknologi Informasi menerapkan manajemen risiko
1. Internal Audit wajib melaksanakan audit terhadap seluruh aspek dalam penyelenggaraan dan penggunaan Teknologi Informasi sesuai kebutuhan, prioritas, dan hasil analisis risiko Teknologi Informasi paling sedikit 1 (satu) kali dalam 1 (satu) tahun
1. Prosedur Manajemen Risiko TI ditetapkan dengan Surat Keputusan Direksi tersendiri.
6.7.6. [bookmark: _Toc525628136]Manajemen Kinerja
1. Unit Pengelola TI bertanggung jawab untuk memastikan terlaksananya proses manajemen kinerja TI yang selaras dan terintegrasi dengan sistem manajemen kinerja yang dijalankan oleh Perusahaan.
(117) Unit Pengelola TI harus menyusun Rencana Kinerja TI pada setiap awal siklus manajemen kinerja yang mencakup di antaranya, tetapi tidak terbatas, pada penyusunan Sasaran Strategis TI, KPI, target pencapaian, interval waktu pengukuran, alat ukur beserta inisiatif strategi yang relevan.
(118) Unit Pengelola TI bertanggung jawab untuk melakukan pengumpulan dan pemrosesan data realisasi kinerja TI.
(119) Unit Pengelola TI bertanggung jawab untuk melakukan analisis terhadap data realisasi kinerja, membandingkannya dengan Rencana Kinerja yang telah ditentukan sebelumnya lalu menyusun inisiatif strategi untuk memperbaiki kinerja jika terjadi kesenjangan di antara keduanya.
(120) Fungsi Administrasi dan IT Assurance bertanggung jawab untuk melakukan proses monitoring dan evaluasi kinerja TI dengan menggunakan teknologi pendukung, lalu memberikan masukan untuk perbaikan kinerja jika terjadi kesenjangan antara rencana dengan realisasi kinerja TI.
(121) Pimpinan Unit Pengelola TI bertanggung jawab untuk melaporkan kinerja TI per triwulan kepada ITSC dalam bentuk IT Service Report.
(122) ITSC bertanggung jawab untuk melakukan evaluasi atas laporan kinerja yang disampaikan TI dan memberikan direction (arahan) untuk perbaikan kinerja TI.
(123) Prosedur Manajemen Kinerja TI ditetapkan dengan Surat Keputusan Direksi tersendiri.
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